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Bu dokiiman hakkinda

Bu dokiiman, OPT-IPR-121 cihazinin islevi, kurulumu ve programlanmasi hakkinda ayrintili teknik bilgiler saglar.

Yasal sorumluluk reddi

OPTIMUS SOLUTIONS, onceden haber vermeksizin iriinde degisiklik yapma veya bu belgenin icerigini degistirme
hakkini sakl tutar.

Mutabik kalinan 6zellikler verilen tim siparisler icin kesindir. OPTIMUS SOLUTIONS, bu belgedeki olasi hatalardan
veya olasi bilgi eksikliklerinden dolayi hi¢cbir sekilde sorumluluk kabul etmez. OPTIMUS SOLUTIONS, bu belgedeki ve
burada yer alan konu ve ¢izimlerdeki tim haklari sakl tutar. OPTIMUS SOLUTIONS'un 6nceden yazil izni olmaksizin
icerigin - bunlarin bolimleri de dahil olmak {izere - cogaltilmasi, Gglinci sahislara aktarilmasi veya islenmesi yasaktir.

Telif hakki 2024 OPTIMUS SOLUTIONS
Tum haklari Saklidir

Ambalajin atilmasi

Ambealaj, cihazi aktarim sirasinda hasar gérmekten korur. Kullanilan tiim malzemeler cevre agisindan Guvenli ve geri
donustirilebilir. Lutfen ambalaji cevreye duyarli bir sekilde imha ederek bize yardimci olun.

Eski cihazin atilmasi

Lutfen eski cihazi yerel yonetmeliklere uygun olarak elektrikli ve elektronik cihazlar icin belirtilen toplama noktasina
atin. Herhangi bir sorunuz icin lltfen yetkili makamla iletisime gecin.
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1 Uriin Tanimi

LAN/Ethernet ve KNX veri yolu arasinda, KNX Glivenligi ile donatilmis kompakt bir veri yolu destekli yénlendirici.

1.1 Uygulama

Kompakt KNX Guvenli IP Yonlendirici, farkl hatlar arasinda telegraflarin hizl bir arka plan olarak bir LAN (IP) Gizerinden
iletilmesini saglar. Cihaz ayrica bir PCile KNX veri yolu arasinda bir programlama arayiizii olarak da hizmet verir (6rnegin,
ETS programlamasi icin).

Cihaz KNX Guivenligi'ni destekler. Bu 6zelligi, ETS lzerinden etkinlestirebilirsiniz. Glivenli bir yonlendirici olarak, cihaz,
glivenli olmayan iletisimi KNX TP hattinda Guivenli bir IP arka planiyla birlestirmeyi saglar.

KNX Glvenligi ayrica arabirim islevine (tlinel) izinsiz erisimi engeller.

IP adresi DHCP veya ETS yapilandirmasi araciligiyla atanabilir. Cihaz, ¢ekirdek, cihaz yonetimi, tiinel olusturma ve
yonlendirme kullanarak KNXnet/IP belirtimine gore calisir.

KNX Guvenli IP Yonlendirici, ana gruplar 0..31 icin genisletilmis bir filtre tablosuna sahiptir ve 150 telegrafa kadar
tamponlayabilir. Glic, KNX veri yolu araciligiyla saglanir.

1.2 KNX Giivenligi

KNX Guvenligi standardi KNX kurulumlarini izinsiz erisime karsi korumak icin KNX Guvenligi ile genisletilmistir. KNX
Glvenligi, iletisimin izlenmesini ve sistemin manipiilasyonunu gtvenilir bir sekilde onler.

KNX Guvenligi icin belirlenen 6zellikler, KNX IP Guvenligi ve KNX Veri Guvenligi arasinda ayrim yapar. KNX IP Glvenlidi,
IP tizerinden iletisimi korurken KNX TP'de iletisim sifrelenmemis olarak kalir. Bu nedenle KNX IP Giivenligi, mevcut KNX
sistemlerinde ve giivenli olmayan KNX TP cihazlari ile de kullanilabilir.

KNX Veri Guvenligi, telegraflarin sifrelenmesini tanimlar. Bu 6zellik TP veri yolu Gzerindeki telegraflarin da sifrelenmis
olmasi anlamina gelir.

1.3 KNX IP Giivenligi icin Yonlendirici islevi

Bireysel KNX TP hatlarinin IP araciligiyla birlestirilmesi KNX IP yonlendirmesi olarak adlandirilir. Bagh tim KNX IP
yonlendiricileri arasindaki iletisim UDP multicast lizerinden gerceklesir.

Yonlendirme iletisimi KNX IP Guvenligi ile sifrelenmistir. Bu iletisimi ¢ozebilecek ve gecerli telegrafi gonderebilecek tek
IP cihazlarin anahtari bilmesi anlamina gelir. Yonlendirme telegrafindaki bir zaman, daha 6nce kaydedilmis telegraflarin
yeniden oynatilamamasini saglar. Bu 6zellik tekrar saldirilarini engeller.

Yonlendirme iletisimi icin anahtar, ETS tarafindan her kurulum icin yeniden atanir. Yonlendirme icin KNX IP Guvenligi
kullaniliyorsa, tim bagl KNX IP cihazlarinin Giivenlik destegini saglamasi ve buna gore yapilandirilmasi gerekir.

1.4 KNX IP Giivenligi icin Arabirim islevi

KNX IP yonlendiriciyi veri yoluna arayiiz olarak kullandiginizda, aga baglh olan herhangi bir cihazin Giivenlik olmadan
kurulumu kontrol etmesi miimkiin olabilir. Ancak KNX Giivenligi devrede oldugunda, erisim icin bir sifre gereklidir.Bu
sifre GUvenli bir baglanti Gizerinden iletilir. KNX Glvenligi aktif oldugunda, IP Gizerinden tiim iletisim sifrelenir ve Glvenli
hale gelir.

1.5 KNX Cihaz icin Veri Giivenligi

KNX Guvenli IP Yonlendirici ayrica cihazin KNX veri yolundan izinsiz erisime karsi korunmasi icin KNX Veri Giivenligini
de destekler. Eger KNX IP yonlendirici KNX veri yolu lzerinden programlaniyorsa, bu islem sifrelenmis telegraflarla
gerceklestirilir.

Sifreli telegraflar, 6nceden kullanilan sifrelenmemis olanlardan daha uzundur. Veri yolundan Glvenli programlama
yapmak icin, kullanilan arayiiziin (6rnegin USB) ve araya baglanan herhangi bir hat baglayicisinin KNX uzun veri iletim
formatlarini desteklemesi gereklidir.



1.6 KNX Grup Telegraflari icin Veri Giivenligi

KNX GuvenlilPYonlendirici olarak tanimlanmamis olan veriyolu lizerindeniiletileniletiler, filtre ayarlarina (parametreler
ve filtre tablosu) gore iletilir veya engellenir. Telegraflarin sifresiz veya sifreli olmalari fark etmeksizin sadece hedef
adresine gore yonlendirilir. Glivenlik 6zellikleri, ilgili alici tarafindan kontrol edilir.

KNX Veri Guivenligi ve KNX IP Glivenligi ayni anda kullanilabilir. Bu durumda bir KNX sensorl, KNX Veri Glvenligi ile
sifrelenmis bir grup telegrafini veri yoluna génderir. KNX IP Gzerinden KNX IP Guvenligi ile iletilirken, sifreli telegraf,
sifrelenmemis olanlar gibi yeniden sifrelenir. KNX IP Glivenligini destekleyen tiim cihazlar IP diizeyindeki sifrelemeyi
¢ozebilir ancak veri Guivenligini ¢ozemezler. Bu nedenle diger KNX IP yonlendiricilerinden gelen telegraflar tekrar
KNX Veri Glvenligi ile hedef hat(lar)a iletilir. Sadece veri Glvenligi icin kullanilan anahtari bilen cihazlar, telegrafi

yorumlayabilir.

1.7 Birlestirici Fonksiyonu (KNXnet/IP Yonlendirme)

Kullanim Kilavuzu | OPT-IPR-121

KNX Gavenli IP Yonlendirici, hat veya ana hat birlestiricisi olarak calisabilir. Her iki durumda da,
LAN (IP) bir ana hat olarak kullanilir.

Asagidaki tablo, KNX Giivenli IP Yonlendiricisinin klasik topolojiye gore avantajlarini gostermektedir:

Klasik IP alanlarinin Hatlarin
Topoloji birlestirilmesi birlestirilmesi
(IP olmadan) (IP alani koppl.) (IP hat koppl.)

Alan

(Ana hat ya da omurga) s P P

Veri Birlestirme KNX Line Coupler KNX IP Router Directly via

: (max. 15 Pcs) (max. 15 Pcs.) LAN Switch
Ana Hat TP TP IP

Veri Birlestirme

KNX Line Coupler
(max. 15x15 Pcs.)

KNX Line Coupler
(max. 15x15 Pcs.)

KNX IP Router
(max. 225 Pcs..)

Hat

P

P

P
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1.8 KNX IP Router'in Alan Ve Hat Birlestiricisi Olarak Kullanilmasi

KNX IP Router'a atanmis olan bireysel adres, cihazin hat ya da alan birlestiricisi olarak ¢alismasini belirler. Eger
bireysel adres x.y.0 (x, y: 1..15) biciminde ise yonlendirici hat birlestiricisi olarak cahsir. Eger x.0.0 (x: 1..15) biciminde
ise yonlendirici ana birlestirici olarak calisir.

Eger KNX Givenli IP Yonlendirici, bir hat birlestirici olarak kullaniliyorsa stlinde ayni topolojide baska bir KNX IP
Router bulunmamalidir. Ornegin, bir KNX IP Router'in bireysel adresi 1.1.0 ise, 1.0.0 adresine sahip bagka bir KNX IP
Router olmamalidir.

1.9 KNX IP Router'in Alan Birlestiricisi olarak Kullanilmasi

KNX Guvenli IP Yonlendirici, bir filtre tablosuna sahiptir ve bu sayede veri yolundaki ylki azaltmaya katkida bulunur.
Filtre tablosu (8kB) genisletilmis grup adres araligini (ana gruplar 0..31) destekler ve ETS tarafindan otomatik olarak
olusturulur.

Ethernet (10/100 MBit/s) ve KNX TP (9.6 kBit/s) arasindaki hiz farkindan dolayi IP izerinden ¢ok daha fazla sayida
telegraf iletilmesi miimkiinddr. Ayni hatta birden fazla ardisik telegraf iletiliyorsa, bu iletiler Router'da gecici olarak
saklanmalidir.

KNX Guvenli IP Yonlendirici, 150 telegrafa kadar hafizaya sahiptir (IP'den KNX'e).

KNX Guvenli IP Yonlendirici bir alan baglayici olarak kullaniliyorsa altinda ayni topolojide baska bir KNX IP Router
bulunmamalidir. Ornegin, bir KNX IP Router'in bireysel adresi 1.0.0 ise 1.1.0 adresine sahip baska bir KNX IP Router
olmamalidir.

1.10 Veri yolu Erisim Fonksiyonu (KNXnet/IP Tiinelleme)

KNX Guvenli IP Yonlendirici, KNX iletisimi icin bir arayliz olarak kullanilabilir. KNX veri yoluna LAN'daki herhangi bir
noktadan erisilebilir. Bunun icin ek bir bireysel adres atanmalidir. Bu, asagidaki bolimlerde aciklanmaktadir.

1.11 Kurulum ve Baglanti

KNX Guivenli IP Yonlendirici, 1 birim genisliginde (18mm) bir DIN rayina monte edilmesi icin tasarlanmistir. Asagidaki
kontrol butonlari ve durum LED'lerine sahiptir:

® (® KNX veri yolu baglayicisi
@ Programlama LED'i
@ (® Programlama modu digmesi
® KNX LED'i (cok renkli)
(® Mod LED'i (cok renkli)
® IP LED'i (cok renkli)
@/F | O//® (@ Grup adresi gecis digmesi
KNX
/@ (® Bireysel adres gecis diigmesi

(® LAN baglayicisi

KNX Gavenli IP Yonlendirici glictinii KNX veri yolundan(BUS) alir.Harici bir glic kaynagi gerekli degildir.

NOT:
Cihaz, KNX bus voltaji olmadan calismaz.



1.12 KNX Programlama Modu

KNX programlama modu, KNX Programlama butonuna basarak ® veya @ ve ® butonlarina ayni anda basarak
etkinlestirilir veya devre disi birakihr.

1.13 Durum Ekrani

KNX LED (®, cihazin KNX veri yolundan gui¢ aldiginda yesil renkte yanar. Bu LED, KNX veri yolundaki ileti trafigini yanip
sonerek gosterir.

iletisim (Telegraf) hatalari varsa LED renginin kisa bir siire kirmiziya déniismesiyle gdsterilir.(6rnegin, telegraflarin
tekrarlanmasi veya parcalar halinde iletilmesi)

KNX LED ® LED Durumu Anlamlari:

LED Durumu Anlamlan

Yesil yaniyorsa KNX veri yolu gerilimi mevcut.
Yesil yanip sonlyorsa KNX veri yolundaki telegraf trafigi.
Kisa stre kirmizi yaniyorsa | KNX veri yolundaki iletisim hatalari

KNX LED (®, LED Durumu Anlamlar:

LED Durumu Anlamlan

Yesil yaniyorsa Cihazda aktif bir Ethernet baglantisi ve gecerli IP ayarlari bulunmaktadir.

Cihazda aktif bir Ethernet baglantisi bulunmakta ancak IP ayarlari gecersiz veya heniiz

Kirmiziyaniyorsa DHCP sunucusundan IP ayarlari ahnmamustir.

Yesil yanip soniiyorsa IP (izerinden telegraf trafigi mevcuttur.

Test amach (6rnegin, devreye alma sirasinda), yapilandiriimis yonlendirme ayarlan (filtre veya engelleme) manuel
olarak gecilebilir.

"GA'lari Ge¢" @ butonu ile grup adresli telegraflarin iletilmesi etkinlestirilebilir.

"BA'lari Ge¢" ® duigmesi ile bireysel adresli telegraflarin iletilmesi etkinlestirilebilir.

Bu durum, Mod LED ®'nin (turuncu) tek bir flasla yanip sonmesiyle gosterilir. Her iki mod da etkinlestirildiginde, Mod
LED ® iki kez yanip sénerek gésterilir.

"GA'larn Ge¢" @ butonu veya "BA'lari Ge¢" (® butonuna tekrar basarak bu ayarlar istege bagh olarak secilebilir veya
iptal edilebilir. "GA'lar Ge¢" @ ve "BA'lari Ge¢" ® butonlarina ayni anda basilarak manuel olarak durdurulabilir.

Mod LED ®, LED Durum anlami

Eger ne programlama modu ne de manuel mod etkin degilse, LED ® konfigiirasyon hatalarini belirtir.

LED Durumu Anlamlan
Yesil yaniyorsa Cihaz standart islem modunda calisiyor.
Kirmizi yaniyorsa Programlama modu etkin.

Turuncu 1 kezyaniyorsa | Programlama modu etkin degil. Manuel islem etkin. IA veya GA iletiliyor.

Turuncu 2 kez yaniyorsa | Programlama modu etkin degil. Manuel islem etkin. IA ve GA iletiliyor.

Programlama modu etkin degil. Manuel islem etkin degil. Cihaz diizgtin sekilde yiklen-

Kirmizi yanip sonuyorsa memis, (6rnegin, bir indirme/ylkleme sirasinda kesintiye ugramis)




Fabrika varsayilan ayarlar su sekilde yapilandiriimistir:

Bireysel cihaz adresi: 15.15.0
Yapilandiriimis KNXnet/IP tiinelleme baglantisi sayisi: 1
Tunelleme baglantisinin bireysel adresi: 15.15.240
IP adresi atamast: DHCP
Baslangi¢c Anahtari (FDSK): etkin
Glvenlik Modu: etkin degil

Cihazi fabrika ayarlarina dondiirmek icin:

Cihazdaki KNX veri yolu baglantisini @ ¢ikarin

KNX programlama diigmesini & basili tutun.

Cihazin KNX veri yolu baglantisini (O tekrar baglayin.

KNX programlama butonunu ® en az 6 saniye basili tutun.

Tum LED'lerin (®,@,®,®) kisa suire yanip sonmesi, cihazin fabrika ayarlarina basariyla sifirlandigini g0sterir.



2 ETS Arabirim Ayarlan

ETS icinde KNX arayzleri secilip ve kurulabilir. Bunun icin "Veri Yolu Arabirimleri" mentsu kullanilir.

ETS, veritabanina giris olmadan bile yapilandiriimis KNX Guvenli IP Yonlendiricilerine erisebilir. Ancak, KNX Guvenli
IP Yonlendiricisinin kurulumu, KNX kurulumunun gereksinimlerine uymuyorsa, bu durumda ETS projesi Gizerinden
yapilandiriimasi gerekmektedir. Daha fazla bilgi icin ETS veritabani bélimiine bakabilirsiniz.

Fabrika ayarinda, IP adresi atanmasi "DHCP ile otomatik olarak" ayarlanir ve bu nedenle baska ayarlara gerek yoktur.
Bu 6zelligi kullanabilmek icin LAN'da bir DHCP sunucusunun bulunmasi gerekmektedir (6rnegin, bircok DSL router'i
entegre bir DHCP sunucusuna sahiptir).

KNX IP Router't LAN ve KNX veri yoluna bagladiktan sonra, ETS programinda "Bus" menisi altinda "Discovered
interfaces(Bulunan Arabirimler)" seceneginde otomatik olarak goriinmelidir.

Discovered interfaces(Bulunan Arabirimler) tikladiginizda, bu arayliz mevcut arayiiz olarak secilir. ETS penceresinin
sag tarafinda, baglantiyla ilgili tim 6zel bilgiler ve secenekler goriintilenir.

ETS projesi icinde belirtilen cihaz adi ve "Ana Bilgisayar Bireysel Adresi" (cihazin bireysel adresi) degistirilebilir.

Tum programlanabilir KNX cihazlan gibi, OPT-IPR-121 Guvenli'nin erisim icin kullanilabilecek bir bireysel adresi
bulunmaktadir. Bu adres ETS tarafindan KNX IP Router'a veri yolundan indirme yapilirken kullanilir.

Araylz fonksiyonu icin cihaz ETS'te ayarlanabilen ek bireysel adreslere sahiptir. Bir istemci (6rnegin, ETS), KNX IP
Router tzerinden veri yolu araciligiyla telegraflar génderdiginde bunlar ek adreslerden biri olarak bir génderici adresi
icerir. Her adres, bir baglanti ile iliskilendirilmistir. Bu sayede yanit telegraflari ilgili istemciye net bir sekilde iletilir.

Ek bireysel adresler, arayiiziin kuruldugu veri yolunun adres araligindan secilmelidir ve baska bir cihaz tarafindan
kullanilmamalidir.

Ornek:

Cihaz adresi 1.1.0 (ETS topolojisi icindeki adres)
Baglanti 1 1.1.240 (1. ek adres)

Baglanti 2 1.1.241 (2. ek adres)

Baglanti 3 1.1.242 (3. ek adres)

Baglanti 4 1.1.243 (4. ek adres)

Baglanti 5 1.1.244 (5. ek adres)

Baglanti 6 1.1.245 (6. ek adres)

Baglanti 7 1.1.246 (7. ek adres)

Baglanti 8 1.1.247 (8. ek adres)

"Individual Address(Bireysel Adres)" bélimdi, su anda kullanilan KNXnet/IP Tuinel baglantisinin bireysel KNX adresini
secmenizi saglar.



@ <& IPTiinelleme
isim

KNX Giivenli IP Yonlendirici
Sunucu Bireysel Adres

1.1.0

Bireysel Adres
11.240 -
IP Adresi

192.168.1.31

Port
3671

MAC Adresi

00:24:6D:01:87:BE

"Individual Address(Bireysel Adres)" bolimi, su anda kullanilan KNXnet/IP Tunelleme baglantisinin bireysel KNX
adresini secmenizi saglar.

2.1 ETS Veritabani

ETS veritabani (ETS 5.7 veya daha yiksek), KNX Givenli IP Yonlendirici Giriin web sitesinden (www.optimusst.com)
veya
KNX cevrimici katalogu araciligiyla indirilebilir.



KNX Givenligi olan bir projeye eklenirse, ETS size bir proje sifresi girmenizi isteyecektir. .

M) Proje Parolasi Ayarla

E Test Project OPT-IPR-121 20240514-1124

Givenli iletisim saglamak i1gin projenize bir parela saglamalisiniz,
baylece projedeki kaydedilen anahtarlar korunur. Bu projede IF
Cmurgasinda giivenligi kullanmamak icin iptal Et'i secin,

lyi bir parola en az sekiz karakter, en azindan bir say, bir
biiyik harf, bir kiigiik harf ve 6zel bir karakter'den olusmalhdir.

Yeni Parclza

FOroug oG

Parolayr Onaylayin

|ptal

Bu sifre, ETS projesini yetkisiz erisimden korur. Bu sifre, KNX iletisimi icin kullanilan bir anahtar degildir. Sifrenin
girilmesi, "iptal" ile atlanabilir, ancak Giivenlik nedenleriyle bu énerilmez.



ETS, KNX Security olan her cihazigin ETS'te olusturulan bir cihaz sertifikasi gerektirir. Bu sertifika, cihazin seri numarasini
ve bir anahtar olan (FDSK = Fabrika Varsayilan Kurulum Anahtar) icerir.

E: Bl Cihaz Sertifikasi Ekleme
s OPT-IPR-121

Bu cihaz givenli hizmete almay destekler.
Mevcut cihazin sertifikasing sahipseniz QR kodunu tarayabilir veya simdi girebilirsiniz.

ptal Et

Sertifika, metin olarak cihaz tizerine basilir. Ayrica, bu sertifika, basili QR kodu bir web kamerasi araciligiyla kolayca
tarayarak da ETS'de aktiflestirebilirsiniz. TUm cihaz sertifikalarinin listesi, ETS Genel Bakis - Projeler - Glvenlik
penceresinde yonetilebilir.

Baslangi¢ anahtari, bir cihazin bastan itibaren Guvenli bir sekilde devreye alinmasi icin gereklidir. ETS tarafindan
yapilan indirme {ciincii bir tarafca kaydedilse bile, bu kayit sonrasinda ticlincii taraf Giivenli cihazlara erisemez. ilk
Glvenli indirme sirasinda, ETS, her cihaz icin ayri olarak olusturulan yeni bir anahtarla baslangi¢ anahtarini degistirir.
Bu, baslangi¢anahtarini bilen kisilerin veya cihazlarin cihaza erismesini engeller. Baslangi¢ anahtari, yalnizca tamamiyla
sifirlama isleminden sonra tekrar etkinlestirilir.

Sertifikadaki seri numarasi, ETS'nin bir indirme sirasinda bir cihaza dogru anahtari atamasina olanak tanir. Bu, her
cihazin benzersiz bir anahtarla eslestirilmesini saglar.



ETS'te, parametrelerin yani sira bazi ayarlar "6zellikler iletisim kutusunda" (ekranin kenarinda) goriintilenir. IP ayarlari
buradan yapilabilmektedir. Arayiiz baglantilari icin ek bireysel adresler topoloji gériinimiinde goérintilenir.

Cihazlar v
55 Dinamik Klasarler
4 "B - OPT-IPR-121 KNX Gavenli IP Yanlendirici
el -.-.- KNXnet/IP tinelleme arabirimi
ela -.-- KNXnet/IP tinelleme arabirimi
ella -.-.- KNXnet/IP tinelleme arabirimi
el -.-.- KNXnet/IP tinelleme arabirimi
ela -.-.- KNXnet/IP tinelleme arabirimi
ella -.-.- KNXnet/IP tinelleme arabirimi
el -.-.- KNXnet/IP tinelleme arabirimi
ela -.-.- KNXnet/IP tinelleme arabirimi

Her bireysel KNX adresi, listedeki girise tiklanarak ve istenen adresin "Bireysel Adres" metin alanina yazilarak
degistirilebilir. Adres girildikten sonra metin alani cercevesi kirmizi renge donerse, adres ETS projesinizde zaten
kullaniimaktadir.

NOT:
Yukaridaki adreslerden hicbirinin KNX kurulumunuzda zaten bulunmadigindan emin olun.

ETS projenizdeki topoloji goriinimiinde OPT-IPR-121 secure cihazina tikladiginizda, ETS penceresinin sag tarafinda
bir bilgi stitunu olan 'Ozellikler' gériinecektir. 'Ayarlar' genel bakisinda, cihazin adini degistirebilirsiniz.

i Ozellikler >
@ 5 @
Ayarlar 1P Yorum|ar Bilgi
Adi
OPT-IPR-121 KNX IP Router Secure
Bireysel Adres

-

Son Degistirilme -
Son Yiiklenen

Seri Numarasi

Hizmete Sokmay: Giivenceye Al
W Etkinlestirildi -

B Cihaz Sertifikas: Bl

Giivenli Tinelleme
. Etkinlestirildi =
Durum

Bilinmeyen -



Glvenli baglanti etkinlestirildiginde, her baglanti icin otomatik olarak benzersiz bir sifre olusturulur. Bir baglanti
secildiginde, bu sifreler "Ayarlar" genel bakisinda goriintiilenebilir. Bu sayede, her baglanti icin 6zel olarak olusturulan
sifreleri kolayca gorebilirsiniz.

"IP" genel bakisi, OPT-IPR-121 Givenli'nin IP agina 6zgi seceneklerini degistirmenize olanak tanir. Bu bolimde,
cihazin IP agiileilgili ayarlarini 6zellestirebilirsiniz. "IP adresini otomatik olarak al (DHCP araciligiyla)" secenegini "Statik
bir IP adresi kullan" (statik IP adresi) olarak degistirerek, IP adresi, alt ag maskesi ve varsayilan ag gecidi serbestce
ayarlanabilir.

NOT:

Ozellikler meniisiindeki tiim degisiklikler,cihaza yiikleme yapildiktan sonra aktif hale gelir.

£ Ozellikler >
& 5 @
Ayarlar IP Yorumlar Bilgi

@ Otomatik olarak IP adresi al
Statik bir IP adresi kullanin

MAC Adres
Bilinmeyen

Coklu Génderim Adresi
22402312

. Hizmete Sokma Parolas:
ofFRUT <

. Kimlik Kanitlama Kodu

¢, n+Jou

2.2 IP Adresi

Buradan OPT-IPR-121 Guvenli'nin IP adresi girilebilir. Bu, cihaza IP adi (LAN) UGzerinden erismek icin kullanihr. IP
adreslendirmesi, ag yoneticisi ile koordine edilmelidir.

2.3 Alt Ag Maskesi

Buraya alt ag maskesini girin. Cihaz, bu maske icindeki degerlere bakarak yerel agda iletisim ortaginin olup olmadigini
belirler. Eger yerel agda bir iletisim ortadi yoksa, cihaz, telegraflari dogrudan ortaga degil, telegrafi yonlendiren ag
gecidine gonderir.

2.4 Varsayilan Ag Gegidi

Buraya (6rnegin, kurulumun DSL yonlendiricisi gibi) ag gecidinin IP adresini girin. Bu, cihazin ag disina iletisim kurmak
icin kullandigi yonlendiricinin IP adresidir.



2.5 Yonlendirme Coklu Yayin Adresi

Bu adres, IP tizerinden telegraflarin yonlendirilmesinde kullanilir. Cok noktaya yayin (multicast) i¢in 224.0.23.12 IP
adresi IANA (Internet Assigned Numbers Authority) tarafindan (KNXnet/IP) bu amacgla ayrilmistir. Farkli bir cok noktaya
yayin IP adresi gerekiyorsa, bu adresin 239.0.0.0 ila 239.255.255.255 araliginda olmasi gerekir.

IP adreslerinin atamasiyla ilgili bir 6rnek

Bir bilgisayar, OPT-IPR-121 Giivenli'ye erismek icin kullanilacak.
PC'nin IP adresi: 192.168.1.30
PC'ninaltagr:  255.255.255.0

KNX Giivenli IP Yonlendirici, ayni LAN icerisinde bulunmaktadir, yani ayni alt agdir. Alt a§ atanabilecek IP adreslerini
sinirlar. Bu 6rnekte KNX IP Router'in IP adresi 192.168.1.xx seklinde olmalidir. Burada xx, 1 ile 254 arasinda bir sayi
olabilir. Ancak, 30 sayisi istemci PC tarafindan zaten kullanildigi igin bu istisnadir. ikinci bir IP adresinin atanmadigindan
emin olunmalidir.

KNX IP Router'in IP adresi: 192.168.1.31
KNX IP Router'in altagi:  255.255.255.0



2.6 Uzaktan Erisim

KNX Guivenli IP Yonlendirici ile internet lizerinden uzaktan erisim miimkiindiir. Daha fazla detay icin "ETS ile Uzaktan
Erisim" belgesine www.optimusst.com adresinden ulasabilirsiniz.

2.7 ETS Parametre Ayarlarn

ETS kullanilarak asagidaki parametreler ayarlanabilir.

2.8 Genel Ayarlar
-.-.- OPT-IPR-121 KNX Giivenli IP Yonlendirici > Genel
Agklama MNat: Cihaz adi ve IP ayarlan igin "Czellikler” iletigim kutusuna bakiniz.
Cihaz Uzerinden Programlamlama Modu Pasif © Aktif
Genel
Manuel Kullanim Siresiz e

Yanlendirme (KNX -> IP)

Yanlendirme (IP -> KNX)

Cihaz Oniinde Programlama Modu

Ayar aktif secildiginde normal programlama butonuna () ek olarak, cihaz, salt panosu kapagini agmadan cihaz
onlnde programlama modunu etkinlestirmeye izin verir. Programlama modu (@) ve (&) butonlarina ayni anda basarak
etkinlestirilip devre disi birakilabilir. Bu 6zellik, "Cihaz 6nlinde programlama modu" parametresi ile etkinlestirilip
devre digi birakilabilir. Ancak, programlama butonu ® (Programlama LED ® 'nin yaninda) her zaman etkindir ve bu
parametre tarafindan etkilenmez.

Manuel Kullanim

Bu parametre, manuel modun siiresini belirler.

-.-.- OPT-IPR-121 KNX Giivenli IP Y&nlendirici > Yonlendirme (KNX -> IP)

Agiklama Grup Telgraflan (Ana Grup 0'dan 13'e) Filtrele =
Genel Grup Telgraflan (Ana Grup 14ten 31°e) Filtrele =
Bireysel Adresli Telegraflar Filtrele -
Yonlendirme (KNX -> IP)
Yayin Telegraflan Engelle Q@ Yénlendir
Yonlendirme (IP -> KNX)
Grup Telgraflann Cnay Mesaji (ACK) Daima Q@ Yénlendirilmisse
Birey Adresli Telgraflann Onay Mesaji (ACK)  Yonlendirilmigse -

Grup Telegraflari (Ana Grup O ile 13 arasi)

Engelle : Bu ana gruba ait grup telegraflari IP'ye yonlendirilmez.

Yonlendir : Bu ana gruba ait tim grup telegraflari, filtre tablosundan bagimsiz olarak IP'ye yonlendirilir. Bu
ayar sadece test amachdir.

Filtre : Filtre tablosu, alinan grup telegrafinin IP'ye yonlendirilip yonlendirilmeyecedini kontrol etmek

icin kullanilir.



Grup Telegraflari (Ana Grup 14 ile 31 arasi)

Engelle : Ana gruplar 14 ila 31'e ait hicbir grup telegrafi IP'ye yonlendirilmez.

Yonlendir : Ana gruplar 14 ila 31'e ait tim grup telegraflari IP'ye yonlendirilir.

Filtre : Filtre tablosu, alinan grup telegrafinin IP'ye yonlendirilip ydnlendirilmeyecegini kontrol etmek
icin kullanilir.

Bireysel Adresli Telegraflar

Engelle : Bireysel adresli hicbir telegraf IP'ye yonlendirilmez.
Yonlendir : Tum bireysel adresli telegraflar IP'ye yonlendirilir.
Filtre : Ahlnan bireysel adresli telegrafin IP'ye yonlendirilip yonlendirilmeyecegini kontrol etmek icin

bireysel adres kullanilir.

Yayin Telegraflari
Engelle : Alinan yayin telegraflari IP'ye yonlendirilmez.
Yonlendir : Alinan tiim yayin telegraflari IP'ye yonlendirilir.

Grup Telegraflarin Onay Mesaji (ACK)

Daima : Her alinan grup telegrafi icin bir onay Uretilir (KNX'den).
Yonlendirilmisse:  Yalnizca yonlendirilen grup telegraflari icin bir onay (KNX'den) uretilirse IP'ye yonlendirilir.

Bireysel Adresli Telegraflarin Onaylanmasi (ACK)

Daima : Her alinan bireysel adresli telegraf icin bir onay uretilir (KNX'den).
Yonlendirilmigse:  Yalnizca yonlendirilmis bireysel adresli grup telegraflari icin bir onay (KNX'den) Uretilirse IP'ye
yonlendirilir.

NACK Cevabiile :  Heralinan bireysel adresli telegraf (KNX'den) NACK (Reddedildi) ile yanitlanir. Bu, ilgili KNX
hattindaki bireysel adresli telegraflarla iletisim kurulamayacagi anlamina gelir. Grup iletisimi
(grup telegraflari) bundan etkilenmez. Bu ayar, manipulasyon girisimlerini engellemek icin
kullanilabilir.

NOT:

"NACK cevabi ile" 6zelligi kullanildiginda, cihaza KNX TP (izerinden erisim artik mimkiin degildir. Yapilandirma IP
Uzerinden gerceklestirilmelidir.

17



Yonlendirme (IP -> KNX)

-.-- OPT-IPR-121 KNX Giivenli IP Yénlendirici > Yonlendirme (IP -> KNX)

Agiklama Grup Telgraflan (Ana Grup 0'dan 13'e) Filtrele =
Genel Grup Telgraflar (Ana Grup 14'ten 31') Filtrele =
Bireysel Adresli Telegraflar Filtrele -
Yanlendirme (KNX -= IP)
Yayin Telegraflan Engelle Q' Yénlendir
Yénlendirme (IP -> KNX)
Grup Telgraflannin Tekran Pasif O Aktif
Bireysel Adresli Telgraflanmin Tekran Pasif O Aktif
Yayin Telgraflannin Tekrarn Pasif O Aktif

Grup Telegraflari (Ana Grup O ile 13)

Engelle : Bu ana gruplara ait hicbir grup telegrafi KNX'e yénlendirilmez.

Yonlendir: Bu ana gruba ait tim grup telegraflar filtre tablosundan bagimsiz olarak KNX'e yonlendirilir.
Bu ayar sadece test amaclari icin kullanilir.

Filtre : Alinan grup telegrafinin KNX'e yonlendirilip yonlendirilmeyecegini kontrol etmek icin filtre

tablosu kullanilr.

Grup Telegraflari (Ana Grup 14 ile 31)

Engelle Ana gruplar 14 ila 31'e ait hicbir grup telegrafi IP'ye yonlendirilmez.
Yonlendir: Ana gruplar 14 ila 31'e ait tiim grup telegraflari IP'ye yonlendirilir.
Filtre : Alinan grup telegrafinin IP'ye yonlendirilip yonlendirilmeyecegini kontrol etmek icin filtre

tablosu kullanilr.

Bireysel Adresli Telegraflar

Engelle : Bireysel olarak adreslenmis hicbir telegraf KNX'e yonlendirilmez.
Yonlendir: Tum bireysel olarak adreslenmis telegraflar KNX'e yonlendirilir
Filtre : Alinan bireysel olarak adreslenmis telegraflarin KNX'e yonlendirilip yonlendirilmeyecegini

kontrol etmek icin bireysel adres kullanihr.

Yayin Telegraflari
Engelle : Alinan yayin telegraflari KNX'e yonlendirilmez.
Yonlendir: Alinan tiim yayin telegraflart KNX'e yonlendirilir.

Grup Telegraflarinin Tekran

Pasif : Bir hata durumunda alinan grup telegrafi KNX'e yeniden génderilmez.

Aktif : Bir hata durumunda alinan grup telegrafi, hedefine ulasmadiginda veya yanit alinamadiginda
¢ kez tekrar gonderilir. By, iletisimde olasi kesintiler veya ag sorunlari gibi durumlarda
iletisimin saglamligini artirmaya yardimci olur.

Bireysel Adresli Telegraflarin Tekrar
Pasif : Bir hata durumunda alinan bireysel adresli telegraf KNX'e tekrar génderilmez.

Aktif : Bir hata durumunda alinan bireysel adresli telegraf, hedefine ulasmadiginda veya yanit
alinamadiginda (¢ kez tekrar gonderilir.



Yayin Telegraflarinin Tekrari

Pasif : Bir hata durumunda alinan yayin telegrafi KNX'e tekrar génderilmez.
Aktif : Bir hata durumunda alinan yayin telegrafi ti¢ kez tekrarlanarak KNX'e yeniden génderilir.

Programlama
KNX Guvenli IP Yonlendirici, ETS tarafindan farkli yontemlerle programlanabilir:
KNX Bus Uzerinden

Cihaz sadece KNX veri yoluyla baglantiya ihtiya¢ duyar. ETS'nin veriyola erisebilmesi icin ek bir arayiize (6rnegin, USB)
ihtiyaci vardir. Bu sekilde hem bireysel adres hem de tiim uygulama, IP yapilandirmasi dahil, programlanabilir. Eger IP
baglantisi kurulamiyorsa, veri yolu lizerinden programlama yapilmasi énerilir.

KNXnet/IP Tiineli Uzerinden

Ek bir arayuize gerek yoktur. KNXnet/IP Tineli Gzerinden programlama, cihazin zaten gecerli bir IP yapilandirmasina
sahip oldugunda mimkiindir (6rnegin, DHCP araciligiyla). Bu durumda, cihaz ETS'nin arayliz yapilandirmasinda
gériintilenir ve secilmelidir. indirme, bircok diger cihaz gibi ETS projesi araciligiyla gerceklestirilir.

KNXnet/IP Yonlendirme Uzerinden

KNXnet/IP Yonlendirme araciligiyla programlama miimkiindir, eger cihaz zaten gecerli bir IP yapilandirmasina sahipse
(6rnegin, DHCP veya Otomatik IP kullanilarak). ETS'de, en az bir yénlendirme destegdi olan cihaz agdi Gizerinde mevcut
oldugunda yonlendirme araylizii gériiniir. A§ arabirimine ait ad, bilgisayarin aciklamasi olarak goriinir. Eger araytiz
olarak yonlendirme secilirse, programlama diger cihazlarla oldugu gibi ETS projesinden gerceklestirilir. Bu durumda,
LAN, TP gibi bir KNX ortami olarak kullanihr. Ek bir arayiiz cihazi gerekli degildir.

Dogrudan IP Baglantisi ile

KNXnet/IP Tinel ve KNXnet/IP Yonlendirme, KNX TP'nin hiziyla sinirlidir. Ancak, cihaz dogrudan bir IP baglantisi
Uzerindenyiksek hizdayiiklenebilir. Cihaz zaten gecerli bir IP yapilandirmasina ve bireysel bir adrese sahipse, dogrudan
IP baglantisi mimkindir. Bunun icin ETS menistinde "Veri Yolu - Baglantilar - Secenekler" secenedinde "Mevcut ise
dogrudan IP baglantisini kullan" secenegini secin. indirme islemi ardindan cihazda dogrudan gerceklestirilir ve ETS
grup izleyicisinde goériinmez
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Genel bakig Bus Kataloglar Ayarlar

= Baglantilar Baglanti Secenekleri

Arabirimler ' Varsa direk [P baglantisini kullan

+ Tanimlanmig ise proje bus baglantisimi kullan
Segenekler

' Kullanimdan sonra baglantiy kes
= lzleme

Grup izleme

Bus Izleme

= Tanilama

Cihazi bosalt
Cihaz Bilgisi
= Bireysel Adresler
Programlama Konumu
Bireysel Adres Kontrold

Limye Tarama

NOT:

iletim stirelerinin cok daha kisa olmasindan dolayi, indirmelerin IP izerinden yapilmasi onerilir. Bu, daha hizli ve
verimli bir indirme stireci saglar.
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